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Resumo

O presente trabalho discute métodos de
reconhecimento facial e apresenta ferramentas
e técnicas utilizadas para sua aplicagdo em
veiculos automotivos. Decorre deste projeto a
utilizacdo de uma placa computacional aliada a
camera e a sensores, além do desenvolvimento
de um software embarcado para a
programacao do sistema construido.

Para o desenvolvimento do software, foram
escolhidas a linguagem de programacao
Python associada a biblioteca de visdo
computacional OpenCV.

O software desenvolvido atende aos requisitos
vigentes segundo a norma W3C, visando
oferecer ao usuario final facilidade de
cadastramento e de manipulacdo de dados. O
sistema de reconhecimento facial desenvolvido
tem inGmeras aplicacGes, como em seguranca
residencial e veicular, dentre outras aplicagGes.

Palavras-chave: seguranca, sistemas
embarcados, reconhecimento facial, Raspberry
Pi.

1 Introducéo

Nos dias atuais, a seguranca vem se
destacando como importante tema de
discussdo, principalmente no que se refere a
seguranca pessoal, de empresas e para outros
estabelecimentos.

Devido a esse cenario, ocorreu uma
aceleracdo no desenvolvimento de recursos
tecnologicos de seguranca e na busca por
maneiras de se combater essas adversidades.

Desde as ultimas décadas do século XX, o
mundo tem presenciado uma revolucdo
tecnoldgica sem precedentes e a area de
seguranca tem sido uma das mais promissoras
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e rentaveis quanto a aplicacdo de novas
tecnologias.

Segundo dados do IPEA, os gastos federais
na area saltaram de pouco mais de R$ 1,5
bilhdes, em 1992, para cerca de R$ 9 bilhdes,
em 2015, o que significou um aumento de
500% e a previsdo para 0s proximos anos é de
que esse numero seja muito maior (Atlas da
Violéncia, 2017, p. 88).

No mercado atual, hd uma significativa
variedade de sistemas e produtos que sdo
usados para facilitar a mobilidade, proteger
bens e até mesmo a vida e integridade fisica de
pessoas.

A proposta do presente projeto é
implementar um sistema completamente
embarcado a ser usado em uma placa
computacional que, associada a uma webcam,
fard o reconhecimento facial de pessoas, tendo
como principal destinacdo o aumento da
seguranca para 0s motoristas.

Segundo o 10° Anuéario Brasileiro de
Seguranca Publica publicado em 2016, em
apuracdo relativa ao periodo de dois anos, foi
constatado que houve mais de um milhdo de
carros roubados ou furtados. Esse numero
demonstra a necessidade de uso de sistemas
tecnoldgicos na busca de solucBes vidveis para
problemas dessa natureza.

As solugbes tecnologicas atualmente
empregadas, como rastreamento de veiculos,
embora sejam eficientes, podem ser facilmente
burladas, como pela remocdo do aparelho
rastreador ou pelo uso de bloqueadores de
sinais. A partir dessas constatagdes, parte-se
para a busca de solugcdes mais eficientes

Nesse contexto, o reconhecimento facial é
uma das tecnicas aplicaveis quando se trata de
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criar sistemas de seguranca. Trata-se de um
dos  procedimentos  biométricos  mais
eficientes. Segundo Oliveira e Guimaraes
(2001, p. 1), o reconhecimento facial pode ser
empregado em
sistemas de vigilancias, definicdes
automaticas de perfil, reconhecimento
de expressbes faciais, interface
homem X méquina entre outras.

Portanto, é objetivo deste trabalho
desenvolver uma solucdo eficiente e pratica
para um sistema de reconhecimento facial, que
seja 0 mais aplicavel possivel em diferentes
cenarios e objetivos. Outro objetivo €
contribuir com a producdo de conhecimento
necessario relativo ao tema, pois as pesquisas
nessa area tendem a ser constantes e novas
solugdes haverdo de surgir com a evolugédo das
pesquisas.

1.1 Reconhecimento facial
Reconhecer padroes, formas e
caracteristicas sdo habilidades nativas do ser
humano, desenvolvidas desde a primeira
infancia. Gradativamente, habilidades
humanas vém sendo implementadas em
maquinas, como o0 uso da eletrbnica, robotica,
inteligéncia artificial e outros campos de
desenvolvimento tecnoldgico. Tal
desenvolvimento, no entanto, requer inimeras
pesquisas e grandes investimentos. De acordo
com Diniz, Silva e Alencar (2016, p. 1)
Embora o reconhecimento facial
seja uma tarefa simples para o ser
humano, ndo é trivial implementar
esse processo em uma maquina.

O reconhecimento facial, que é o foco
principal do presente estudo, tem aplicagdo em
diversas areas, por suas caracteristicas menos
intrusivas e invasivas, 0 que o torna eficaz
quando se deseja obter resultados praticos e
sem a necessidade de manuseio e supervisao
de pessoas.

Cabe ressaltar que o processo biométrico,
em especial o reconhecimento facial, facilita a
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autenticacdo, ou seja, o reconhecimento de
usuarios autorizados a utilizarem determinado
sistema. Para Cintra (2013, p. 1)
A tecnologia biométrica oferece
vantagens em relacdo a outros
métodos tradicionais de identificacdo
como senhas, documentos e tokens.

H& etapas no reconhecimento facial realizado
com o0 uso de computadores e a referida
técnica biométrica inclui  quatro delas,
descritas na sequéncia.

A primeira etapa corresponde ao
cadastramento biométrico, no qual o algoritmo
cadastra uma imagem e a armazena em um
local especifico da memoria do dispositivo. A
importancia deste armazenamento das imagens
estd na sua possivel reutilizacdo para futuras
comparagdes. A este conjunto de processos
sera dado o nome de registro biométrico.

A segunda etapa é a deteccdo da borda do
rosto usando reconhecimento de bordas, sendo
esta etapa uma adequacgdo genérica da procura
por uma forma geométrica que caracterize um
rosto. Todos os rostos tém caracteristicas
analogas, como dois olhos, um nariz € uma
boca, etc. O algoritmo varre a area da frente de
sua lente a procura dessas caracteristicas.
Depois de encontrar o rosto realiza a sua
marcacdo. A esta etapa sera dado o nome de
rastreamento de face.

Na terceira etapa do reconhecimento facial,
sdo realizados os calculos e 0 mapeamento do
rosto, logo apos ter sido realizada a marcacao
na etapa anterior. As caracteristicas da face,
como tamanho, distancias entre olhos, nariz,
boca, etc. sdo chamadas de pontos nodais,
sendo medidos e armazenados dentro de uma
base de dados para consultas posteriores. A
esta etapa ser4 dado o nome de extracdo de
caracteristicas.

A Ultima etapa é a comparacdo de todos os
dados armazenados nas trés etapas anteriores,
sendo realizada uma comparagdo entre 0s
dados registados com o0 que esta sendo
capturado por meio da cdmera digital, ou seja,
0 rosto a ser analisado. Nessa etapa, o sistema
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obtém uma reposta podendo ser verdadeiro
para quando o rosto capturado for encontrado
no sistema e falso quando o rosto ndo for
encontrado na base de dados do sistema. Esta
ultima etapa serd chamada de validag&o facial.

Na Figura 1, a seguir, estdo demonstradas
as etapas do processo de reconhecimento
facial.

Figura 1 - Procedimento biométrico

REGISTRO BIOMETRICO RASTREAMENTODEFACE ~ EXTRACAO DE CARACTERISTICAS ~ VALIDACAQ FACIAL

O processo de reconhecimento facial
tratado neste projeto observa criteriosamente
cada uma das etapas acima citadas.

2 Materiais e Métodos
A aplicabilidade de uma tecnologia

depende diretamente de sua facilidade de uso e
da integracdo que a mesma oferece com outras
tecnologias. Sendo assim, para o presente
projeto optou-se pela utilizacdo de uma placa
computacional que oferecesse praticidade em
sua programacdo e que permitisse criar um
prottipo para os testes iniciais do sistema. A
referida placa foi conectada a uma camera e
um botdo que assumiu a funcionalidade
indicativa do inicio do processo de
reconhecimento. Em decorréncia dessa escolha
definiu-se pelo uso de um software
embarcado. Em relacdo aos  sistemas
embarcados, Almeida, Moraes e Seraphin
(2016, p. 5) afirmam que eles

estdo presentes em praticamente

todos os ambientes, cobrindo uma

ampla gama de funcionalidades.

Os sistemas embarcados sdo, portanto,
facilmente aplicaveis. Dependendo do cenario,
quase nenhum requisito, além da placa e dos
sensores, é necessario. Assim, este € o caso do
modelo de aplicacdo de que trata este projeto.
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A Tabela 1, a seguir, contém a lista de
matérias utilizados na execucao do projeto.

Tabela 1 — Lista de materiais.

Material Quantidade

Raspberry Pi
Webcam Digital
Leds Alto Brilho
Push Button
Protoboards
Fios e Jumpers

N N T N Y

Os seguintes passos foram seguidos no
desenvolvimento do presente projeto:

1. Desenvolvimento de um algoritmo para
captura de imagem através da camera
ou webcam.

2. Desenvolvimento de um algoritmo para
reconhecimento facial e comparagéo da
imagem com a captura por meio do
webcam.

Integracdo entre os dois algoritmos.

4. Instalacdo e embarcamento do codigo
na placa Raspberry Pi.

5. Testes e corregoes.

w

2.1 Como funciona

Para implementacdo do sistema em
veiculos, a camera de reconhecimento facial
deve ser instalada em uma posicéo estratégica,
para oferecer melhor nitidez e qualidade de
coleta das imagens.

O sistema estd sempre em standby
(espera), assim como o alarme, e entrara em
operacdo toda vez que a porta do veiculo for
aberta. Pelos conectores da placa Raspeberry,
que seguem o padrdo GPIO (General Purpose
Input/Output), esta sera conectada ao sistema
de ignicdo do veiculo, conforme a Figura 21, a
sequir.
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Figura 2 - Esquema de ligagéo
BOTAO ON/OFF

-~

RASPBERRY PI 3 CAMERA

O led L1 representa o estado de ndo
reconhecimento do condutor e o led L2
representa o alerta pelo ndo reconhecimento.

O led L3 representa a condicdo verdadeira de
reconhecimento. O botdo ON/OFF representa
a ignigdo do veiculo e o led L4 o estado do
motor.

Ao entrar no veiculo, o rosto do condutor
serd escanceado pela camera e se este for um
condutor cadastrado e autorizado o led L3,
indicado pela cor verde, ird acender,
demonstrando que o condutor foi reconhecido.

Se 0 condutor € reconhecido, podera ser
pressionado o botdo ON/OFF e o led L4, de
cor azul, ird acender, mostrando que o motor
foi ligado. Caso contrério, ou seja, se 0 sistema
ndo reconhecer o rosto do condutor, o led L1,
indicado pela cor vermelha, ira acender,
indicando que ndo foi reconhecido um
condutor valido. Nesse caso, o led L2 ir4
acender, com a cor amarela, sendo emitido um
alerta. Nesse momento, mesmo que seja
pressionado o0 botdo ON/OFF, nada
acontecera, pois, a ignicdo estard travada e
motor ndo ira ligar.

3 Por que Python e Raspberry Pi?

O Python é uma poderosa linguagem de
programacdo pela qual é possivel trabalhar
com os dois paradigmas de programacao mais
usados, procedural e orientacdo a objetos. No
entanto, os principais motivos de sua escolha
foram seus recursos e a estrutura que permite
embarcar  programas nas  shields de
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desenvolvimento! Raspberry Pi. Outro motivo
foi o fato de que o Python € uma linguagem
interpretada pode ser escrita em qualquer
sistema ou plataforma uma Unica vez, sendo
que esta continuara funcionando normalmente.
Em relacdo a Raspberry Pi, sua escolha se
deve ao fato de que esta placa suporta um
sistema operacional embarcado e tem
protocolos de seguranca disponiveis. Além
disso, conta com diversos meios de
comunicagéo internos e externos, como USB e
rede sem fio e cabeada. Além disso, cabe
ressaltar o que afirmam Upton e Halfacree
(2013, p.211):
A porta GPIO permite que o Pi se
comunique com outros componentes
e circuitos e que ele atue como
controlador em circuitos eletrdnicos
maiores.

Com o0 uso desta placa, o controle de
periféricos torna-se muito mais eficiente e
permite que varias tarefas possam ser
executadas de forma segura como, por
exemplo, a leitura dos valores de um sensor
qualquer e a atuacdo na saida para obter os
resultados  esperados. Além disso, a
comunicacdo com outros dispositivos e até
mesmo o controle € feito usando Python.

A Raspberry Pi é extremamente versatil,
possui uma variedade muito grande de projetos
para serem aplicados, além de recursos
computacionais excelentes para se trabalhar
com sistemas operacionais embarcados e
projetos de requisitos exigentes de controle.
Outro fator importante na sua escolha foi o
custo beneficio, pois a Raspberry Pi é
considerada o computador mais barato que
existe.

Portanto, essas duas tecnologias escolhidas,
a placa e a linguagem, forneceram o0s
requisitos necessarios para o desenvolvimento
deste projeto com qualidade e melhores
resultados.

1 As shields de desenvolvimento sdo placas eletronicas
que permitem a expansdo de recursos e até mesmo
realizar entradas e saidas na placa utilizada.
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4 Resultados

O  desenvolvimento  deste  projeto
possibilitou um maior entendimento do tema,
bem como da sua aplicabilidade em muitos
ramos da industria. Os testes realizados
permitiram vislumbrar aplicagcbes tanto na
industria automobilistica quanto em muitas
outras, como nas areas militar, medica, de
seguranca de edificacbes e em muitas outras.

Para a realizacdo dos testes, foram
cadastradas trés pessoas, tendo sido utilizadas
a imagem real de cada uma delas, com mais
trés fotos diferentes de cada uma. Os
resultados obtidos estdo apresentados na
Tabela 2, a seguir.

Tabela 2 — Resultado de testes.

PL | P2 P3

FOTO 1 1 0 1
FOTO 2 1 1 1
FOTO3 1 1 0
FOTO 4 1 1 1
FOTO5 1 1 1
CAPTURA| 1 1 1

Os usuarios cadastrados sdo representados
pelas siglas P1, P2 e P3. Para cada usuario
foram testadas cinco fotos como esta ilustrado
na tabela. Os valores de acerto e erro séo
representados por 1 (acerto) e O (erro) para
cada captura feita.

5 Discusséo

O projeto possibilitou um estudo mais
aprofundado do uso do reconhecimento facial,
permitindo a discussdo e o0 debate sobre a
aplicacdo desta tecnologia, sua evolucdo e
desenvolvimento.

A ampla utilizagdo do sistema proposto no
presente projeto podera contribuir para a
diminuicdo dos precos dos seguros de
veiculos, visto que seu emprego podera
contribuir para 0 aumento da seguranga no uso
de veiculos, favorecendo a diminuicdo dos
roubos de carros de todos os tipos. Seu
impacto, portanto, poderd ocorrer sobre 0s
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custos de manutengdo de veiculos, 0 que
podera trazer beneficios para 0s usuarios e
também para a inddstria automobilistica.

6 Concluséao

O sistema de reconhecimento facial & uma
das formas mais seguras de autenticagdo. O
presente projeto superou as expectativas
iniciais relativas ao primeiro prototipo, com
uma taxa de 86,67% de sucesso nos testes
realizados para o reconhecimento.

Quando se trata de seguranca, a
redundancia tende a ser favoravel, portanto, a
incorporacdo de um sistema eficiente e
inteligente aos demais sistemas dos veiculos
tende a ser vantajoso para 0S USUArios.
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